Vabariigi Valitsuse 1. detsembri 2016. a maaruse nr 138 ,,Tervise infosiisteemi
pohimaarus“ muutmise maaruse eelnou seletuskiri

1. Sissejuhatus
1.1. Sisukokkuvote
Eelnduga muudetakse Vabariigi Valitsuse 1. detsembri 2016. a maarust nr 138 ,Tervise

infostisteemi_pdhim&arus®, mis on kehtestatud tervishoiuteenuste korraldamise seaduse § 59'
[6ike 3 alusel.

Eelnbu on seotud riikliku nakkushaiguse levikut tdkestava rakenduse (edaspidi rakendus)
kasutuselevdtuga riikliku asutuse poolt, mis eeldab nakkuse diagnoosi kinnitamist tervise
infosUsteemis (edaspidi T/S), et valtida rakenduse vaarkasutust. Rakendus ise ei hakka t6étlema
isikuandmeid. Maaruse muudatusena lisatakse TIS-i andmeandjana rakendus ning satestatakse
andmesubjektile vdimalus teha tahteavaldus nakatumist Kkinnitava isikustamata koodi
edastamiseks nimetatud rakendusele. Rakenduse kasutamise vajaduse otsustab nakkushaiguste
ennetamise ja tbrje eest vastutav padev asutus. Rakendus teavitab vaid eriti ohtlikest
nakkushaigustest vdi uudsest ohtlikust nakkushaigusest, sest just nendel juhtudel on tegemist
haigusega, mis levib kiiresti ja ulatuslikult voéi mille kulg on raske vi eluohtlik.

1.2. Eelndu ettevalmistaja

Eelndu ja seletuskirja on koostanud Sotsiaalministeeriumi nutika arengu toetamise osakonna
ndunik Kristel Niidas (kristel.niidas@sm.ee, tel 626 9137) ja e-teenuste asekantsleri ndunik Priit
Tohver (priit.tohver@sm.ee, tel 626 9134). Eelndu juriidilise ekspertiisi on teinud
Sotsiaalministeeriumi digusosakonna digusndunik Nele Nisu (nele.nisu@sm.ee).

Eelndu ja seletuskirja ettevalmistamisse kaasati Tervise ja Heaolu Infoslisteemide Keskus.

Eelndu on keeletoimetanud Rahandusministeeriumi Uhisosakonna dokumendihaldustalituse
keeletoimetaja Virge Tammaru (virge.tammaru@fin.ee, tel 626 9320).

1.3. Markused

Eelndu on seotud isikuandmete tootlemisega isikuandmete kaitse tildmaaruse' tdhenduses ning
selle kohta on koostatud tdpsem mdjuanaliiis kaesoleva eelndu seletuskirja 4. punktis.

2. Eelndu sisu ja vordlev analiius

Punktiga 1 satestatakse, et TIS-i volitatud todtlejal on kohustus tagada andmevahetus riikliku
rakendusega olukorras, kus nakkushaiguste ennetamise ja torje seaduses nimetatud padev asutus
(Terviseamet) on otsustanud, et rakendus aitab kaasa rahva tervise kaitsele. Padeva asutuse
otsus on vajalik selleks, et rakendust saaks kasutada Uksnes nendes olukordades, kus on vaja
hoiatada isikuid kokkupuutest nakkushaigust podeva isikuga. Tegemist ei ole isikustatud andmetel
pbohineva rakendusega. On oluline selgitada, et nakkuse leviku tdkestamiseks on sarnaste
rakenduste kasutamise (sh isikustatud andmetega) heaks kiithud ka Euroopa Komisjon oma
suunises (vt selle kohta selgitusi jargnevates punktides) ja seda juhul, kui sellel on rahva tervise
kaitse eesmark ja kui vastutus on riiklikul asutusel.

Punktidega 2 ja 5 satestatakse andmeandja ning isiku voimalus ndusoleku alusel rakendusele
andmeid edastada ehk veel Uks tahteavalduse vbimalus teiste seas. Rakenduse andmeandjana
satestamise vajadus tuleneb sellest, et rakendus edastab TIS-i nakkushaiguse diagnoosi fakti

! Euroopa Parlamendi ja ndukogu maérus (EL) 2016/679 fuisiliste isikute kaitse kohta isikuandmete té6tlemisel ja
selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse (ildmaéarus)
(ELT L 119, 04.05.2016, Ik 1-88).
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kinnitamiseks tuvastuskoodi (rakenduse jaoks isikustamata). Isikul on voimalik TIS-i
patsiendiportaali sisenedes kinnitada nakkuse olemasolu ja lubada TIS-il edastada rakendusele
andmesubjekti ndusoleku alusel anoniimne kood. Ei rakenduse poolt edastatav tuvastuskood
ega TIS-i poolt edastatav kinnituskood sisalda isikuandmeid ning selle pdhjal ei saa koodi
edastanud isikut tuvastada ei rakenduse teised kasutajad ega Terviseamet. Samas loob see
suurema labipaistvuse ning isikul sailib vdimalus ise oma nakatumise kinnitus anda voi mitte anda.
Rakenduse eesmark on hoiatada isikut kokkupuutumisest isikuga, kes on pddenud eriti ohtlikku
vOi uudset nakkushaigust (just need haigused levivad kiiresti ja ulatuslikult vdi on nende kulg raske
vOi lausa eluohtlik). Tapsem kirjeldus on esitatud seletuskirja punktis 4.

Punktiga 3 satestatakse erand Uldisest andmevahetusest ning selle kohaselt hakkavad TIS ja
rakendus eelmises punktis nimetatud koode vahendama kripteeritud andmevahetuskanali
vahendusel. Selline andmete vahetamise viis on heaks kiidetud ka Euroopa Komisjoni 16.04.2020
teatises ,Andekaitsega seotud suunised COVID-19 pandeemia vastast vditlust toetavate
mobiilirakenduste kohta“.? Kuna ka meditsiinilisi Ulesvotteid vahetatakse kripteeritud
andmevahetuskanali, mitte X-tee kaudu, siis on sdnastus selles osas Uhtlustatud.

Punktiga 4 lisatakse autentimisvahendite loetellu smart-ID v6i muu samavaarne autentimisvahend.
Tegemist on naidisloeteluga, kuid see on vajalik, et maarata teatud turvaline autentimisvahendite
aste, mis on piisavalt usaldusvaarne.

3. Eeln6u vastavus Euroopa Liidu digusele
Eelndu vastab Euroopa Liidu digusele.
4. Maaruse moéjud

Maaruse muudatuste tulemusena on véimalik turvaliselt ja isikuandmeid edastamata kinnitada
nakatunud isiku kinnitatud diagnoos (nakkushaigusesse nakatunud) ning edasi on rakendusel
voimalik teavitada isikuid, kes on viibinud nakatunud isikuga lahikontaktis, et anda esmased
kaitumissuunised ning edasised sammud enda ja teiste tervise kaitseks. Ka Euroopa Komisjon on
oma suunistes valja toonud, et rakendus on vahend, mis véimaldab teha kindlaks COVID-19-sse
nakatunuga kokku puutunud isikuid ja anda neile teavet voimalike meetmete kohta (naiteks
karantiini minemise ja testi tegemise véimalused) vdi selle kohta, mis vaid selgitab seda, mida teha
avalduvate stimptomite korral. Suunises rohutatakse, et sellistest funktsioonidest on kasu nii
Uksikisikutele kui ka rahvaterviseasutustele®. Rakendus on seda mojusam, mida rohkem inimesi
seda kasutab.

MGoju seoses rakenduse kasutuselevétuga:

- Patsiendi jaoks kiireneb info liikumine vdimaliku nakatunuga lahikontaktis olemise kohta.
Praegu votab Terviseamet oma ulesannete taimisel nakatunuga Uhendust, selgitab valja
voimalikud lahikontaktsed ning vdtab omakorda lahikontaktsetega Uhendust suuniste
andmiseks. Rakendus muudab lahikontaktsete teavitamise kiiremaks ning suurendab ka
teavitatud inimeste hulka. Nakatunu suudab reeglina meenutada lahikontaktsetena neid
isikuid, kes on talle tuttavad, kuid rakenduse kaudu on voimalik teavitada ka neid, keda
nakatunu ei maleta voi ei tunne (naiteks bussis tema kdorval istunud isikut), ning seda koike
isikuandmeid to6tlemata.

- Tervishoiuteenuse osutajate jaoks vaheneb eeldatavalt nakatunud ja ravivajavate isikute arv.
Rakenduse kasutamine vdimaldab isikutel valtida nakkusohtlikul perioodil kontakti teiste
isikustega ning seetbttu vaheneb ka haigestunud ja ravi vajavate isikute arv.

- Eesti Haigekassa eelarve kasutamine muutub efektiivsemaks, sest rakenduse kasutamine
vdimaldab isikutel ennetavalt votta kasutusele meetmeid enda ja ka teiste isikute kaitseks, sest
nakkusahelate labildikamisel vaheneb nende inimeste arv, kes on nakatunud COVID-19-sse.

2 Euroopa Komisjoni (EK) suunis_https://eur-lex.europa.eu/legal-
content/ET/TXT/PDF/?uri=CELEX:52020XC0417(08)&from=ET (17.4.2020, C 124/1-9).
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- Eesti majandus saab rakendusest kasu efektivsema kontaktteavitamise kaudu.
Kontaktteavitus on (ks meetmetest, mis aitab ohjata nakkushaiguste levikut péarast
likumispiirangute leevendamist. Efektiivne kontaktteavitus aitab valtida vajadust suurt osa
riigist sulgeda ning véimaldab majandustegevusel taastuda.

Andmekaitsealane mdjuhinnang

Euroopa Komisjon on andnud vélja andmekaitsega seotud suunised COVID-19 pandeemia vastast
voitlust toetavate mobiilirakenduste kohta, milles on valja toodud, et liikmesriikide ja Euroopa Liidu
(EL) tasandi rahvaterviseasutustel voib olla COVID-19 pandeemia leviku jalgimisel ja tokestamisel
abi eelkdige nutitelefonidele paigaldatud mobiilirakendustest ning need on eriti asjakohased
pandeemia leviku tdkestamise meetmete kaotamise etapis. Mobiilirakenduste kaudu saab anda
kodanikele vahetult suuniseid ja toetada kontaktide jalgimist. Selleks, et sellised mobiilirakendused
valja tootataks ning et inimesed neid aktsepteeriksid ja need kasutusele votaksid, on tahtis tagada
rakenduse usaldus. Inimesed peavad olema kindlad, et tagatud on mobiilirakenduste kooskdéla
pdhidigustega, et neid ei kasutata massiliseks jalgimiseks, vaid ainult tapselt kindlaks maaratud
eesmargil ning et igalhele jaab kontroll oma andmete Ule. Seepéarast on vaga oluline maarata
kindlaks lahendused, millega sekkutakse kdige vahem isikute eraellu ning mis vastavad taielikult
EL-i diguses satestatud isikuandmete kaitse ja eraelu puutumatuse nduetele®.

Suunises kasitletakse ainult vabatahtlikke mobiilirakendusi, mis aitaksid kuidagi vdidelda COVID-
19 pandeemia vastu. See tdhendab, et isik saab valida, kas laadida see endale telefoni voi mitte.
Komisjoni suunises on esitatud néuded, mis tagavad isiku kontrolli oma andmete Ule: rakendus
peab olema vabatahtlik, rakenduse erinevaid funktsioone (teave, sumptomikontroll, kontaktide
jalgimise ja hoiatamise funktsioonid) ei tohi kokku liita ning IAhedusandmed tuleks salvestada
Uksikisiku seadmesse®. Eestis kasutatava rakenduse puhul on need nduded taidetud. Naiteks
saavad isikud teha sUmptomite kontrolli koroonatesti veebilehe® kaudu ning see ei ole
rakendusega seotud.

Suunised ei kasitle olukorda, kus riik sekkuks isikute privaatsusesse n-6 jouga (nt rakendused,
mille Ulesanne oleks tagada karantiininduete taitmine ehk isiku likumine oleks jalgitav).
Vabatahtliku valikuna tuuakse naidetena kolm rakendust:

e juhiste jagamiseks ehk teabefunktsioon ja isikuandmeid ei téddelda (millised on simptomid;
mida teha, kui need avalduvad; milline on COVID-19 nakkuse maar elanikkonnas jne);

e sumptomikontroll ja telemeditsiin ehk rakendus, mis t06tleks terviseandmeid (nt antakse ette
kisimustik, mis lubab eeldada, et tal on COVID-19 voi nt antakse konkreetset meditsiinilist nou,
saab vastused oma muredele);

e haigetega kokkupuutest teavitamiseks (jalgitakse kontakte ja hoiatatakse rakenduse
kasutajaid; vbimaldab tuvastada, kas isik on teatud perioodil nakatunuga kokku puutunud ning
kui on, siis voimaldab sel isikul jaadda karantiini vdi otsustada minna testile).

Eestis vboetakse kasutusele rakendus, mis on kooskdlas pdhidigustega ja isikuandmete kaitse
pohimdtetega ning rakenduse kasutajaid ei ole voimalik jalgida (tdpsem selgitus on rakenduse e-
poes). Rakenduse enda kasutamisega ei selgu seda kasutavate isikute isikuandmed ega
haigestunute isikuandmed ning rakenduse eesmark on hoiatada isikuid eespool viidatud
nakkushaigust pddenud isikutega kokkupuutumisest.

Rakendus to6tab kasutajate telefonide poolt edastatud lahedusandmetel. Lahedusandmed on
andmed, mis on saadud BLE tehnoloogia (vaikese energiatarbega Bluetooth) kasutamisel ning
BLE tehnoloogia kasutamisel ei ole andmeid vdimalik jalgida (erinevalt geograafilise asukoha
andmetest). Asukohaandmed ei ole kontaktide jalgimise funktsiooni seisukohast vajalikud, kuna

4 EK suunis, p 1

5 EK suunis, p 3.2

6 www.koroonatest.ee
6 EK suunis, p 3.4



http://www.koroonatest.ee/

4

nende eesmark ei ole jalgida Uksikisikute liikumist ega taita ettekirjutusi. Ka Euroopa Komisjon
soovitab kasutada laheduse kindlakstegemiseks BLE sideandmeid.” Vastavalt Bluetooth'i signaali
tugevusele registreerivad telefonid &ra, kas kokkupuude teise inimesega oli Idhikontakt.
Lahikontakti tuvastamiseks vajalikud parameetrid on Terviseamet rakendusele ette maaranud,
l&htudes rahvusvahelistest soovitustest. Traditsiooniliselt loetakse lahikontaktiks kokkupuudet
vahem kui 2 meetri kauguselt vdhemalt 15 minuti jooksul nakatunu nakkusohtlikul perioodil.

Kasutusele voetav rakendus toimib nii, et kui rakendus on lahikontakti tuvastanud, talletub isiku
telefonis I&hikontakti anondimne kood. Kui isik on saanud teada, et ta on nakatunud, on tal
vdimalik oma nakatumisest teada anda kinnituskoodi edastamisega. Nakkuse kinnitamine toimub
TIS-i vahendusel. Selleks peab isik ennast TIS-i veebikeskkonnas (edaspidi patsiendiportaal)
autentima. Oluline on siinkohal see, et autentimine toimub patsiendiportaalis, mitte rakenduses, st
rakendus ei tuvasta isikut. Juhul kui isik on T1S-is olevate andmete pdhjal nakatunud, kinnitatakse
rakendusest TIS-i edastatud tuvastuskood ning kinnitatud isikustamata kinnituskood edastatakse
rakendusele (mdélemad on isikustamata andmestikud).

Eelviidatu on oluline, kuna nakatumise kinnitamise protseduuri puhul tuleb valistada, et rakendust
saaks vaarkasutada, nt isikul ennast pahatahtlikult nakatunuks maarata, teavitades nii isikuid
l&hikontaktist nakatunuga, mis tegelikult aset ei leidnud. Vaarkasutusega oleks voimalik
Uhiskonnas palju segadust tekitada. Seetdttu on eriti oluline, et nakatumise kinnitamine toimuks
usaldusvaarse allika juures, milleks TIS kindlasti on. Nakkuse usaldusvaarse kinnitamise vajaduse
on valja toonud ka Euroopa Komisjon oma juhendis.® Kuna nakkuse kinnitamiseks kasutatav kood
on uhekordne, 256 biti pikkune ja juhuslikult valitud, pole selle draarvamine jdumeetodil véimalik.
TIS kontrollib nakkusstaatust ning positiivse diagnoosi korral kinnitab seda, andes koodile lisaks
oma digitaalallkirja, mida valised osapooled véltsida ei suuda. Terviseandmestik, mille alusel
kinnituskood genereeritakse, pdhineb infoslisteemis olemasolevatel andmetel (st kdesoleva
rakendusega infosusteem ise uut teavet ei omanda — positiivne voi negatiivne saatekirja vastus on
infoslisteemis olemas).

Kui isiku nakkus kinnitatakse, siis laetakse isiku nousolekul (ndusolekut saab anda
patsiendiportaalis) TIS-ist tema kinnituskood rakenduse kesksesse serverisse. Kinnituskoodi
olemasolul teeb rakendus oma keskses serveris isiku anoniimse koodi kattesaadavaks, mille jarel
teise kasutaja telefonis olev rakenduse selle alla laeb. Anontimse koodi pdhjal ei ole kasutajatel
voimalik inimest tuvastada. Kasutaja telefon vordleb, kas nakatunu anontimne kood Uhtib méne
koodiga, mis on tema telefonisse talletunud vdi mitte. Kui jah, loetakse kasutaja lahikontaktseks ja
ta saab vastava teavituse koos tegevusjuhistega. Kasutaja ei saa teada, kes oli see nakatunu,
kellega ta kokku puutus, ega ka muud infot, mis vdimaldaks nakatunut kaudselt tuvastada
(kohtumise aeg jms).

Kontaktide jalgimise rakenduse kasutamise kohta on ka Euroopa Andmekaitsendukogu (edaspidi
EDPB) vélja andnud juhised®, milles on réhutatud, et andmekaitse Gigusraamistik peab olema
paindlik, et selle abil tdhusalt pandeemiat piirata, kaitstes samas ka inimdigusi ja vabadusi. Samuti
on EDPB seisukohal, et rakenduse kasutamine peab olema vabatahtlik ning peaks toetuma
l&hedusandetele, mitte asukohaandmetele. EDPB juhis keskendub suures osas rakendustele, mis
toodtlevad isikuandmeid. Kaesolev rakendus on aga loodud selliselt, et rakendus isikuandmeid ei
tddtle ning suur osa juhendis esitatud soovitusest ei olegi seetdttu asjakohased. Uritatud on
rohkem, kui juhise jargi eeldatud.

Eestis arendatud rakendus on majutatud Eestis asuvas riigipilves ning tehnilist tuge sellele pakub
Tervise ja Heaolu Infosusteemide Keskus. Rakendus isikuandmeid ei to6tle. Rakenduse
kasutamise vajaduse otsustab nakkushaiguste ennetamise ja torje seaduses nimetatud padev
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asutus. Andmevahetus TIS-i ja rakenduse vahel ei toimu kogu aeg, vaid Uksnes vastavalt
vajadusele ja seda hindab Terviseamet, kellele kuulub ka rakendus.

Seega ei toimu rakenduses isikuandmete td6tlemist ning andmed ei vboimalda kasutajaid ja
nakatunud isikuid tuvastada. Seetottu on andmekaitsealane risk vaga vaike.

5. Maiaruse rakendamisega seotud tegevused, vajalikud kulud ja maaruse rakendamise
eeldatavad tulud

Rakenduse kasutuselevdtt on vabatahtlik, kaasnevad kulutused on Tervise ja Heaolu
InfosUsteemide Keskusel. Nakatumise kinnitamise tehnilise lahenduse arendamise kulu on
42 000 eurot ning kuna tegemist on COVID-19 pandeemia levikut tokestava IT arendusega, siis
taotleme vahendeid arenduseks Vabariigi Valitsuse reservfondist. Kui tdiendavaid vahendeid
Vabariigi Valitsuse reservfondist ei eraldata, leitakse vahendid investeeringuteks
Sotsiaalministeeriumi valitsemisalast, vaadates Ule olemasolevate IT-projektide tegevusplaanid.
Projekti 2020. aasta halduskulud on TEHIK-ul olemas ning 2021. aasta halduskulud planeerib
Sotsiaalministeerium 2021. aasta riigieelarve planeerimise kaigus.

6. Maaruse joustumine
Maarus joustub Uldises korras.
7. Eelnou kooskolastamine, huvirihmade kaasamine ja avalik konsultatsioon

Eelndu esitati eelndude infosusteemi EIS kaudu kooskdlastamiseks ministeeriumidele ning
arvamuse avaldamiseks Tervise ja Heaolu Infoslsteemide Keskusele, Terviseametile ja
Andmekaitse Inspektsioonile. Rahandusministeerium palus seletuskirja tdiendada arendus- ja
halduskulude osas, ametlikku kooskdlastuskirja ei esitatud. Eelndu kohta esitas markused
Andmekaitse Inspektsioon, markused on leitavad seletuskirjale lisatud kooskdlastuse markuste
tabelist ning selgitused on omavahelisel kohtumisel 1abi arutatud.



